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استشراف محور 
ل المستقبواستبصار

ع لصناعات الجيل الراب
والخامس ودور الأمني 

السيبراني



تشكيل الجيل الرابع من العولمة.. الثورة الصناعية الرابعة

والمخاطر المحتملةبين الفرص 

قميةمن حلم الآلة البخارية إلى عاصفة التكنولوجيا الر... الثورات الصناعية

لى مجتمعات المعرفة من الحالية في تأ ثريها الهائل عوتكمن أ همية الثورة التكنولوجية 

نتاج كمية هائلة من البيانات الجديدة، وتحس ني ن قل المعلومات خلال قدرتها على ا 

نتاجها وتسهيل الابتكار والمعرفة وتعزيز ا 



ميةمن حلم الآلة البخارية إلى عاصفة التكنولوجيا الرق... الثورات الصناعية

تبنى الثورة الصناعية الرابعة على

الثورة الرقمية، وتمثل طرقاً جديدة 

تقنيات تصبح التكنولوجيا والاتصالات وال

جزءاً لا يتجزأ من المجتمعات، وحتى 

جسم وصحة الإنسان ، 

ورة تشير الثورة الصناعية الثالثة أو الث

هزة الرقمية، إلى تقدم التكنولوجيا من الأج

لى الإلكترونية والميكانيكية التناظرية إ

.التكنولوجيا الرقمية المتاحة اليوم

بدأت الحقبة خلال الثمانينيات ولا تزال

د نشأت هذه الحقبة بسبب صعو. مستمرة

الات الكمبيوتر الشخصي والإنترنت والاتص

المحمولة

عامي وقعت الثورة الصناعية الثانية بين

، قبل الحرب العالمية 1914و 1870

الأولى مباشرة، بدافع ظهور الطاقة 

ه الكهربائية لخلق إنتاج ضخم، كانت هذ

 ً فترة نمو للصناعات الموجودة مسبقا

، وتوسيع صناعات جديدة، مثل الفولاذ

حقول النفط والكهرباء   

قرن حدثت الثورة الصناعية الأولى في ال

الثامن عشر والتاسع عشر في أوروبا

لقد كانت الفترة التي شهدت. وأمريكا 

ية الانتقال من المجتمعات الزراعة والريف

في الغالب الصناعية والحضرية ، 

وتشمل التطورات البارزة صناعات 

الحديد والنسيج  

4.0الثورة الصناعية الرابعة 

(1969) 3.0الثورة الصناعية الثالثة .. (  -2015) 

( 1870) 2.0الثورة الصناعية الثانية 
(  1785) 1.0الثورة الصناعية الأولى 

85( الألة البخارية ) حراك 

خطوط الإنتاج ) حراك 

.  99( والإنتاج الوافر 

الإلكترونيات ) حراك 

46( والروبورتاتوالأتمته
اءحراك دمج التقنيات في الأشي

IOT & AI1875 توقيع اتفاقية المتر



الشركات لدعم . 4.0الرابع للصناعة مبادئ تصميم الجيل 

... وتنفيذ سيناريوهات الصناعة وهي لتحديد 

مبادئ للتصميم ضمن

4.0الصناعة 



التحديات التي  
يواجها تنفيذ 

4.0الصناعة 

قضايا أمن تكنولوجيا 
المعلومات

الموثوقية والاستقرار

التواصل، والاستجابة 
والمستقرة

التهديد وتكرار 
تكنولوجيا المعلومات 

بالشركات
التغييرإحجام عن 

الاحتياج لمعرفة كيفية
الحماية الصناعية

الموظفون غير مؤهلين 
بشكل كافي

عدم وضوح الجدوى 
الاستثمار / الاقتصادية

الموسع



تشكيل المستقبل 
4.0في عصر العولمة 

البيانات حوكمة

وإعادة بناء الثقة



لصناعة جينومٍ كام

الهيدروجين الأخضر

الاستشعار الكمّي

ونإسمنت قليل الكرب

الطيران الكهربائي

مرضى افتراضيونالطبّ الرقمي

بالطّاقة الكيمياء 

الشالعاملةمسية

إبر مجهرية لحُقنٍ 

وفحوصاتٍ غير مؤلمة

الحوسبة المكانية

2020لعام ناشئة أهم عشرة تقنيات 



4.0بمنظومات  الصناعات المتقدمةالسيبرانيالأمن محور  



السيبرانيالأمن 
للاستدامة وحماية   

البيانات الضخمة 
بصناعات الجيل 

4.0الرابع 

(الطلبالحوسبة والبيانات عند)السحابة (والشبكاتالمجسات)الاتصال 

(النموذج والذاكرة)الفضاء الإلكتروني 

(المعنى والارتباط)السياق /المحتوى

(المشاركة والتعاون)المجتمع 

(التخصيص والقيمة)التخصيص 



بمنظومات   السيبرانيأهداف الأمن 
4.0الصناعات المتقدمة

تعزيز حماية أ نظمة 

التصدي لهجمات ية التقنيات التشغيل 

وحوادث امن المعلومات 

ئة توفير بي 

أ منة موثوقة
حتية صمود البني الت 

زمة توفير المتطلبات ال  الحساسة 

للحد من المخاطر 

اط التخلص من نق

الضعف 
ة سد ثغرات ال نظم

مقاومة البرمجيات الخبيثة

الحد من التجسس 

ني والتخريب ال لكترو

اتخاذ جميع التدابير

اللازمة لحماية 

تدريب والتأ هيل 



الاقتصادية والصناعية والتنموية السيبرانيأبعاد الأمن 

العسكريةالأبعاد

أولا  

الأبعاد السياسية

ثانيا  

الأبعاد الاقتصادية

ثالثا  

الأبعاد القانونية

رابعا 

الأبعاد الاجتماعية

خامسا  



أنواع تهديدات  
السيبرانيالأمن 

تصيد المعلومات

البرامج الضارة برامج الفدية

الهندسة الاجتماعية

https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-malware.html
https://www.cisco.com/c/en/us/solutions/security/ransomware-defense/what-is-ransomware.html


4.0صناعة الجيل الرابع لستدامةالسيبرانيالأمن أثرأ

نماذج الخدمات والأعمال

الموثوقية والإنتاجية المستمرة

سلامة الآلات

دورات حياة المنتج

تعليم ومهارات العمال
سلسلة القيمة الصناعية

الاقتصادية-العوامل الاجتماعية

المسيرة الصناعية
أمن تكنولوجيا المعلومات







تدامة طبقات البنية التحتية للصناعات الرقمية والمدن الذكية المس

لهندسةلعمإطارإعداد"بشأنالمقابلةالفنية،بالمواصفاتالمستدامةذكيةالمدينةلمعماريةالتحتيةبنيةتحديدتم

فيينمبهوكماطبقاتخمسمنتتكون،عالٍ مستوىعلى،"مستدامةذكيةلمدينةوالاتصالاتالمعلوماتتكنولوجيا

:الشكل

البيئة الطبيعية

ر قائمة البنية التحتية الصلبة الغي

على تكنولوجيا المعلومات 

ئمة البنية التحتية الصلبة القا

على تكنولوجيا المعلومات

الخدمات الذكية لكفاءة 

الطاقة  

ة البنية التحتية اللين



(منظور تدفق المعلومات)بالصناعات الرقمية والمدن الذكية السيبرانيالأمن 





الخلاصة

الموارد

القدرات

القيادة

ل مستقبحتى نكون جزء من 

لابد ان التحول الرقمي  

يالسيبرانندرك أهمية الأمن 

ومفهوم الذكاء الاصطناعي 

ودور الاتصالات وتقنيات

اء المعلومات وأنترنت الأشي

...من ثلاث جوانب وهي 

استثمار. العقولفي1

.الواعدة

موائمة. التعليممخرجات2

.العملسوقاحتياجاتمع

سد. .الرقميةالفجوة3

تطوير. .الرقميةالمهارات4

خلق. .الذاتيالدافع5

الدفع. التحولبمسيرة6

.الرقمي



م مثمن لكم كريم وقتكم وحضوركم والاهتما
بالمشاركة والتواصل

الرحاليطلعت . م/ أ خوكم مستشار 


