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ةمصلحة المعلومات الصناعي–وزراة الصناعة اللبنانية 





للمعلوماتالحمايةتوفيرعلىيعملالذيالعلمهوالمعلوماتأمن

خلالمنوذلكعليهاالاعتداءأوتهددهاالتيالمخاطرمنوالبيانات

والمخاطرالداخليةهذهمنلحمايتهااللازمةوالوسائلالادواتتوفير

ذههوصوللمنعالمتخذةوالإجراءاتالمعاييرالىبالاضافةالخارجية

يهاعلالاطلاعاوالحصولالمخولينغيرالأشخاصأيديإلىالمعلومات

.التبادلعمليةاثناء



نظم التشغيلأنظمة حماية

.البرامج والتطبيقاتأنظمة حماية 

.قواعد البياناتأنظمة حماية

.الدخول إلى الأنظمةأنظمة حماية 



رحالمصغيرللأشخاصمعلوماتعنالكشفلمنعالمستخدمالمصطلح

طريقعنالسريةفرضعلىالنظاميعمل.عليهابالأطلاعلهم

ظهورمنالأمكانقدربالحدوذلكالإرسال،أثناءالبطاقةرقمتشفير

خالنسالملفات،وسجلالبيانات،قواعدفي)البطاقةرقمتسلسل

(المطبوعةوالإيصالاتالاحتياطي،



غيرالاشخاصمنوالتعديلالتغييرمنالبياناتعلىالحفاظتعني
:منالسلامةتعنيوهيبذلكلهمالمخول

الهامةالبياناتملفاتحذفأوإضرار•

اتلافهاأواتبيانبتعديلويتسببالكمبيوتريصيبالذيالفيروس•
ناتالبياقاعدةفيراتبهتعديلعلىقادراالموظفيكونوعندماا

.والمرتبات

كةشبعلىموقعبتخريبيقومعندمالهالمصرحغيرالمستخدم•
.الإنترنت

.مطردةاتالبيانفيالتغيراتتكونأنكذلك،البياناتسلامةوتعني•



نأيعنيوهذا.إليهاالحاجةعندوقتايفيالمعلوماتعلىللحصول

وابطوالضالمعلومات،ومعالجةلتخزينالمستخدمةالحاسوبيةالأنظمة

إليهالللوصوالمستخدمةالاتصالوقنواتلحمايتها،المستخدمةالأمنية

ريةالسعاليةنظمتوافر.وقتايوفيصحيحبشكلتعملأنيجب

دمةالخانقطاعومنعالأوقات،جميعفيالحمايةاستمراريةإلىتهدف

ياتالترقاونظامالأجهزة،تعطلأوالكهربائي،التيارانقطاعبسبب

.والتحديث



مواردإلىالموجهةوالتهديداتالضعفنقاطعلىالتعرفعمليةهي

يفالشركةاوالمنظمةتستخدمهاالتيالاتصالاتشبكةاوالمعلومات

.فالضعنقاطمنوالتقليلوالحدغيرها،أوالتجاريةالأهدافتحقيق

كلبشتتكررأنيجبجاريةلعملياتتكرارهيالمخاطرإدارةعملية

ضعفوالالجديدةوالتهديداتباستمرار،المتغيرةالعملبيئةلاندائم

(لرقابةا)المضادةالتدابيراختيارفانوبالتالييومكلتظهرانيمكن

ة،والتكلفالإنتاجية،بينتوازنأنيجبالمخاطرلإدارةالمستخدمة

.البياناتوحمايةالموجوداتوقيمةالمضادة،التدابيروفعالية



الأجهزة الناس والمباني و: تشمل ما يلي. تحديد الموجودات وتقدير قيمتها•
.، واللوازم(الإلكترونية والمطبوعة وغيرها)والبرامج والبيانات 

دث أفعال الطبيعة، أعمال الحرب والحوا: وتشمل. إجراء تقييم التهديد•
.والأفعال الضارة القادمة من داخل أو خارج المنظمة

قييم ت. إجراء تقييم الضعف وحساب احتمال أن يكون قابلا للاستغلال•
جودة السياسات والإجراءات والمعايير، والتدريب، الأمن المادي، مراقبة ال

.والأمن التقني

ة، وفعالية النظر في الإنتاجي. تحديد واختيار وتطبيق الضوابط المناسبة•
.التكاليف

حماية فعالة ضمان توفير الضوابط اللازمة ل. تقييم فعالية تدابير المكافحة•
.من حيث التكلفة دون فقدان ملحوظ في الإنتاجية



لال تنفيذ تختار الإدارة للتخفيف من المخاطر، فإنها تفعل ذلك من خعندما 

.واحد أو أكثر من ثلاثة أنواع مختلفة من الضوابط

الادارية•

المنطقية•

المادية•



بادئوالموالمعاييروالإجراءاتوالسياساتالخطيةالموافقةمنتتألف

دارةوإالتجاريةالأعماللإدارةإطاراتشكلالإداريةالرقابة.التوجيهية

لعملياتاتشغيلكيفيةوهوماعملكيفيةعلىالناسإطلاعإنها.الأفراد

لهيئاتاأنشأتهاالتيواللوائحالقوانين.تجرىأنيجبوكيفاليومية

ةالصناعقطاعاتبعض.الإداريةالرقابةمننوعأيضاهيالحكومية

.اتباعهايجبالتيالتوجيهيةوالمبادئوالمعاييروالإجراءاتوالسياسات



لبرمجياتااستخدام(التقنيةالضوابطأيضاوتسمى)المنطقيةالضوابط

على.والحوسبةالمعلوماتنظمإلىالوصولومراقبةلرصدوالبيانات

التحكمقوائمالتسلل،وكشفالنارية،السر،والجدرانكلمات:المثالسبيل

.البياناتوتشفيربالدخول،



صدركذلك.الحوسبةومرافقالعملمكانفيالبيئةومراقبةرصدهي

الأبوابالمثالسبيلعلى.المرافقهذهمنوالخروجالدخولومراقبة

نظموالحريقإنذاروأجهزةوالدخانالهواءوتكييفوالتدفئةوالأقفال،

إلىوماالكابلات،وتأمينالأمن،وحراس،والكاميرات،الحريق،إخماد

.معينةوظيفيةمجالاتفيالعملومكانالشبكة،فصلمنذلك



مهددات امن المعلومات



حداث هو برنامج صغير مكتوب بأحد لغات الحاسب ويقوم بإالفيروس 

لى عانه يتركز بمعنى أضرار في الحاسب والمعلومات الموجودة عليه 

.  ثلاث خواص وهي التخفي، التضاعف، وإلحاق الأذى

رونية يكمن مصادر الفيروس من خلال الرسائل الإلكت: مصادر الفيروس 

خدام المجهولة، صفحات الإنترنت المشبوهة، نسخ البرامج المقلدة، است

سبق برامج غير موثقة، كذلك تبادل وسائل التخزين دون عمل فحص م

.  ليةمثل الأقراص والذاكرة المتنقلة وارسال الملفات داخل الشبكة المح



أحد تتم عملية تضاعف الفيروس عند التحاق الفيروس ب: التضاعف
العمليات ن ملاييالملفات وهنا تتم عملية زيادة عدد العمليات التي تتم إلى 
.  مما يسبب البطء في العمل أو توقف الحاسب عن العمل

ير فعال، لابد للفيروس من التخفي حتى لا ينكشف ويصبح غ:التخفي
غر حجم ولكي يتخفى فأنه يقوم بعدة أساليب منها علي سبيل المثال، ص
.لف آخرالفيروس لكي يستطيع الاختباء بنجاح في الذاكرة أو في اي م

إصدار قد يتراوح الأذى الذي يسببه الفيروس بالاكتفاء ب: إلحاق الأذى
ض صوت موسيقي أو مسح جميع المعلومات المخزنة لديك، او إلغاء بع

ترنت ملفات النظام، إغلاق الحاسب من تلقاء نفسه عند الدخول على الإن
.أو إلغاء البرنامج المكتوب مثلا 



هجوم تعطيل الخدمه-2

المرسلهمهاجمه المعلومات -3

الكاملههجوم السيطره -4

التضليلهجوم -5

التوصيلالوصول المباشر لكوابل -6



.التأمين المادي للأجهزة والمعدات-

.تركيب مضاد فيروسات قوي وتحديثه بشكل دوري-

.تركيب أنظمة كشف الاختراق وتحديثها-

.نيةتركيب أنظمة مراقبة الشبكة للتنبيه عن نقاط الضعف التأمي-

.للنسخ الاحتياطيخطة عمل -

.استخدام أنظمة قوية لتشفير المعلومات المرسلة-

.دعم أجهزة عدم انقطاع التيار-

.نشر التعليم والوعي الأمني-



تستخدم الربط بين الادارة المركزية والمصالح الاقليمية بواسطة شبكات–1
Microwave Connection  .

على جهاز مركزي  WORFLOW SERVERتحميل برنامج  –2
 SQLSERVE 8يحتوي على

على سائر الاجهزة في الوزارة  WORKFLOW CLIENTتحميل –3
..وربطهم بالسيرفور وانشاء صندوق بريد لكل موظف ,

.انشاء حساب وكلمة مرور لكل موظف في الادارة–4

تصنيف الموظفين كل حسب صلاحياته ضمن مجموعات محددة –5
(GROUPS )مع تحديد صلاحيات كل مجموعة  .

.وماتتركيب ماسح ضوئي للموظفين المخولين بادخال البيانات والمعل-6

.تدريب الموظفين على استخدام البرنامج –7

















:لحماية هذه المعلومات من

الفيروسات-

المستخدمأخطاء -

الحاسوبفي أو كارثة فشل -

أو سرقةفقدان -



• Helps Database Administrator schedule core 
tasks

• Creates Server Agent Jobs

• Component responsible for automation

• Runs as Windows Service

• Must be running to perform Job

• Administrator can perform multiple tasks 
sequentially and automatically

















الإنترنت،بالاتصالخلالمنالكمبيوترجهازباستخدامتتمالتيالجريمةتعني

منوغيرهاالإلكترونيةالتجارةتواجهالتىالتحدياتوأخطرأهممنوهي

ةالمالكالجهةمنلكلتسببهاالتىالعديدةالمخاطربسببالاستخدامات

.الموقعهذاومستخدمىللموقع

وجديلاحيثالإلكترونية،للجريمةماديوصفتحديدبمكانالصعوبةومن

كلنقلحاليا  يمكنحيث،حراسة،بلامفتوحةحدودتوجدبلحُراسهنا

أوةتخريبيخططأواستخباراتيةمعلوماتمنوالمحظورةالخطرةالمعلومات

مفاتيحلوحةزرعلىخفيفةضغطةعبرجدا  سهلبشكلسريةصور

يصعبىالتالالكترونيةالجرائمأنواعلكلمفتوححاليا  فالمجال،الكمبيوتر

.أساليبهاوتنوعلازديادهانظرا  تعدادهاأوحصرها



مبيوترالكعلىالمُخزنةالبياناتاستغلالفىتتمثلالتيالجرائموهي-1

.قانونيغيربشكل .

رامجالبلتدميرالكمبيوتراختراقخلالهامنيتمالتىالجرائموتشمل-2

اتالفيروسضمنوتدخلعليه،المُخزنةالملفاتفيالموجودةوالبيانات

.الإلكترونية

أومعينةجريمةلارتكابالكمبيوتراستخدامفيهايتمالتيالجرائمتشمل-3

.لهاالتخطيط .

مننونىغيرقابشكلالكمبيوتراستخدامفيهايتمالتىالجرائموتشمل-4

.باستعمالهلهمالمُرخصالأفرادقبل



يمثلونوهمالكمبيوتربمراكزالعاملونالموظفون:الأولىالمجموعة
اتصالهمسهولةبحُكموذلكالإلكترونية،الجرائممرتكبيمنالعظمىالغالبية

..الفنيةبتفاصيلهومعرفتهمبالحاسب
نوالذيشركاتهمأولمؤسساتهمالمعارضونالموظفون:الثانيةالمجموعة
الضررلإيقاعوسيلةشركاتهمفىالآليالحاسببأنظمةمعرفتهميستغلون

..مسحهاأواستعمالهاأوالبياناتنشرعبربهم
أو(Hackers)الهاكرزمثلالعابثينفئة:الثالثةالمجموعة

يفالتسليةأجلمنالكمبيوتريستغلونالذينوهم،(crackers)الكراكز
..التخريببغرضوليسقانونيةغيرأمور

رعبالمُنظمةالجريمةمجالفىيعملونالذينالأفراد:الرابعةالمجموعة
.الكمبيوتراستخدام



 مرحلة إدخال البيانات: الأولى المرحلة

 مرحلة إخراج البيانات: المرحلة الثالثة

 مرحلة تشغيل البيانات: المرحلة الثانية




