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الحمایة في التجارة الإلكترونیة
n المخاطر الامنیة التى تواجھھا شبكات التجارة

الحمایة التقنیة :الالكترونیة
nنیةالحمایة القانونیة للمستھلك في التجارة الإلكترو



nشبكة  ، وبشكل رئیسي من مخاطر التجارة الإلكترونیة تنبع مخاطر
ة إلا أن الإنترنت ، فكل تكنولوجیا حدیثھ ورغم إیجابیاتھا الكثیر

.سلبیاتھا كثیرة كذلك
n

ر والتطور وكل تكنولوجیا سریعة التغی التجارة الإلكترونیة فتكنولوجیا
تغیر أو تطور یواكبھ مخاطر جدیدة، ویكمن الخطر الرئیسي 

الخاصة  في إمكانیة اختراق الغیر للمعلومات التجارة الإلكترونیة في
.لكل من المستھلك والشركات



nترنت، ویذكرالمتخصصون بتعقب عملیات الاختراق عبر شبكة الإن
الأكبر  توقع الضرر التجارة الإلكترونیة بأن عملیات الاختراق عبر

خسارة  ، فتعویض)المشتري(على الشركات أكثر منھ على المستھلك 
عتماد المشتري ممكنة، وخصوصا بأنھ وبالغالب یستخدم بطاقات الا

.للدفع وتكون خسارتھ محددة 
n  لشركة حیث تتكبد ا) الشركات(ولكن الخسارة الحقیقیة تقع على

عقب الخسائر بفقدانھا الإیرادات والتي یصعب تعویضھا أو حتى ت
.المتلاعبین بأنظمتھم المحاسبیة







nDéveloppement de la technique SSL 
(Secure Socket Layer)

فذ تشفیر كافة الاتصالات بین المنا SSLیستطیع بروتوكول 
 فوراً وبدون تدخل من المستخدم، الأمر الذي یوفر الدعم

لكتروني، الأمني لكافة تطبیقات الانترنیت، وخاصة البرید الإ
افة إلى ، بالإضوبروتوكول نقل الملفات ،تل نت وبروتوكول

مایتھا مختلف التبادلات التي تتم على الویب، حیث یمكن ح
.SSLكافة عن طریق



nبالإنجلیزیة( حزمة بروتوكول الإنترنت الأمنیة: Internet 
Protocol Security IPSec) الأمنیة  البرتوكولات ھو أحد

الذي یحقق الأھداف التالیة (IP(آي بي للاتصالات عبر شبكات
 :Confidentiality 

nAuthenticity
nIntegrity 
nIPsec یرفر، جھاز كومبیوتر، س(بروتوكول امن لتوصیل نقطتین

ل البیانات ویستخدم غالبا في الشركات الذي تقوم بتباد). شبكة وھمیة
ركة في أي بین نقاط الشبكة لتسھیل الوصول للبیانات الخاصة بالش

.مكان ومن خلال اتصال امن وموفر أیضا



n دواعي توفیر الحمایة للمستھلك الإلكتروني:
عب أصبح المستھلك في ظل الإقتصاد الرقمي عرضة للتلا 

یھام بمصالحھ وعرضة للغش والخداع بواسطة التضلیل والا
ھدد بمزایا غیر مطابقة للحقیقة وبرغم المخا طر التي تت
مع  مركزه الضعیف في العلاقات التعاقدیة الالكترونیة،
كانیة النظر لطبیعة المعاملة الالكترونیة التي توسع من إم

دي عدم التوازن العقالتعسف من قبل المھني أو المحترف ل
 .بین الطرفین



nحمایة المستھلك في القانون
إطار  أن المستھلك في الدول العربیة غیر منعزل عن التعاملات الإلكترونیة في

ة إلى یضطر المشرع العربي ویدعوه إلى جدیا المبادرتعاملاتھ الإستھلاكیة ما 
 ،فرض حمایة لھ وتقنینھا على غرار المشرع الغربي

تنویر إرادتھ ھناك كثیر من التشریعات المختلفة التي اھتمت بتوعیة المستھلك و
ھدف إلى كما أنشئت أیضا جمعیات ت. قبل أن یقدم على إبرام العقود بھدف حمایتھ

.حمایة المستھلك

ة ومن الدول من بادر بإصدار قانون خاص بالمعاملات التجاریة الإلكترونی
:وضمنھ نصوص خاصة بحمایة المستھلك ومنھا على سبیل المثال 



n1 - یطالیاقانون التجارة الإلكترونیة لدوقیة لوكسمبورغ وإ:
بقة تضمن ھذا القانون بعض الجوانب المتصلة بالحمایة المس

منھا إعلام المستھلك بالمعلومات الخاصة بالمورد ّ 
ق وبمواصفات السلع والمنتجات والخدمات ومدة العرض وح

المستھلك في العدول عن التعاقد أما قانون التجارة 
ین الإلكترونیة بإیطالیا فألزم الموردین إعلام المستھلك

ھا الضرائب بالمواصفات التفصیلیة للبضاعة أو الخدمة بما فی
. الإلكترونیة قبل إبرام العقد 



n2 -  قانون الاستھلاك الفرنسي :
الصادر  93/  949تضمن قانون الاستھلاك الفرنسي رقم 

 نصوصا تتعلق بإعلام المستھلك 1993یولیو  26بتاریخ 
ي مجال وحمایتھ وتنظیم جمعیات المستھلكین التي تنشط ف

اض تكاد تكون محققة لھدف وأغرحمایة المستھلك بفاعلیة 
إلا أن المستھلك في مجال التجارة  النصوص القانونیة

وني من التقلیدیة یتمتع بحمایة أكبر من المستھلك الإلكتر
. الناحیة التشریعیة 



n3 -  القانون التونسي للمعاملات الإلكترونیة:
بشأن  2000فصل المشرع التونسي في القانون الصادر سنة  

نونا قامعاملات التجارة الإلكترونیة الذي یعتبره البعض 
من مجموعة القواعد الضابطة لھذه بما حواه متمیزا

المشرع  المعاملات ففیما یتعلق بحمایة المستھلك فقد خصص
ك التونسي الباب الخامس من ذات القانون لحمایة المستھل

منھ بإالزام البائع أن یبین بوضوح  25وتكفلت المادة 
:للمستھلك في العقد الإلكتروني البیانات التالیة 



. ھویة وعنوان وھاتف مقدم الخدمة  -
.وصفا كاملا لمختلف مراحل إنجاز المعاملة -
. طبیعة وخصائص وسعر المنتج أو الخدمة - 
كیفیة تسلیم السلعة ومبلغ التأمین المستحق في منھ الحال -
. الفترة التي تكون خلالھا السلعة أو الخدمة معروض بالأسعار المحددة - 
. شروط الضمانات المقدمة وعقد البیع الإلكتروني وخدمة ما بعد البیع -
.طرق وإجراءات الدفع، وعند الاقتضاء وشروط ا لقروض المقترحة -
.طرق وآجال التسلیم وتنفیذ ونتائج عدم إنجاز الإلتزامات - 
. إمكانیة العدول عن الشراء وأجلھ -
. كیفیة إقرار الطلبیة أي إرسال الموافقة على صیغة البیع -
زوید المستھلك المدة الدنیا للعقد فیما یتعلق بالعقود الخاصة بت -شروط فسخ العقد  -

.بسلعة أو خدمة خلال مدة طویلة أو بصفة دوریة



n4 -  حمایـة المستھلك في قانون إمارة دبي
یدیة كافئ مشرع إمارة دبي حمایة المستھلك في التجارة التقل

یلي:انھ  ركز على الحد مما كماوالمستھلك الإلكترونیة
یر محاولات الإحتیال والنصب على المستھلك كحالات تزو - 

المراسلات الإلكترونیة
.ةعاقب على جرائم تزویر شھادات التصدیق الإلكترونی - 

الذي  الكیان ھو Certificate Authority  ھیئة الشھادات
ف لیتم استخدامھا من قبل الأطرا الرقمیة الشھادات یصدر

.ھوھي إحدى الأمثلة على الطرف الثالث الموثوق ب. الأخرى



n قصد عاقب على نشر ھذه الشھادات والبیانات الإلكترونیة ب
الإحتیال على الآخرین 

n-  نظم حقوق أطراف العقد من حیث تحدید مكان وزمان
. انعقاد العقد

n- أو البائع  نظم وسیلة تحقق المستھلك من صحة توقیع المنتج
محمي المحترف أو التاجر عن طریق التوقیع الإلكترونیة ال

.وما بعدھما 21و  20قانونا ضمن المواد 



التوقیع الإلكتروني
nات أو قد یكون التوقیع الإلكتروني عبارة عن أحرف أو إشار

ي ویعُتمد ھذا التوقیع ف. رموز أو أرقام أو أصوات أو صور
الرسائل الإلكترونیة إذ یسمح بتحدید صاحب التوقي

.ویمیزّه عن غیره) المُرسل(ع 
 

ا المُرسل إلیھ یثبت التوقیع الإلكتروني أن الرسالة التي استلمھ
ھي ذاتھا الرسالة التي أرسلھا المُرسل من دون زیادة أو 

.نقصان أو تغییر



n حمایة المستھلك في قانون التجارة الإلكترونیة المصري:
كترونیة خصص المشرع المصري الفصل السابع من قانون التجارة الإل

ة من حمایة المستھلك وتمثلت ھذه الحمایة في ضمانات حقیقلقواعد
من مخاطر العملیة التعاقدیة الإلكترونیة شأنھا أن تقي المستھلك

:وأھم ھذه النقاط تمثلت في
ائطذكر البیانات الھامة عند  ا لإعلان عن السلعة أو الخدمة عبر الوس

الإلكترونیة
حمایة للمستھلك من الجھل والغرر والتضلیل عند إبرام العقد

.الإلكتروني 
تھلك أي حضر نشر أو التعامل بالبیانات الشخصیة أو المصرفیة للمس

.كانت إلا بموافقة صاحبھا موافقة كتابیةمن جھة
من یوم  15أعطى الحق للمستھلك في فسخ العقد بإرادتھ المنفرد خلال 

المنتج أو الخدمةتسلمھ



n حمایة المستھلك في قانون التجارة الإلكترونیة المغربي:

:بادر المغرب إلى وضع أساس قانوني یكمن في تنزیل قانون
n بظھیر شریف رقم  2007دجنبر  6الصادر یوم  53-05رقم

ي محددا النظام المطبق على المعطیات القانونیة الت 01 -129-07
.یتم تبادلھا بطریقة الكترونیة

ائل تنقسم الحمایة القانونیة التي أولاھا المشرع لكل مستعمل لوس
 .التجارة الإلكترونیة على حمایة مدنیة و حمایة جنائیة



مدنیة حماية
تلك المسؤولیة المدنیة التي قد تطال كل من أخل بأحد أو بعض 

قب الالتزامات الملقاة على عاتقھ فھي الالتزامات عقدیة أي ناشئة ع
ؤولا إبرام عقد بشكل الكتروني وبالتالي فإن كل مخل لھا یكون مس

لى وبالتالي فإن الإخلال بھا سیعرض الملتزم بھا إ.مسؤولیة عقدیة 
 .جزاء مدني جزاء مسؤولیة التقصیریة

 المسؤولیة العقدیة.1
: الخطأ ألعقدي

ü الخدمة أداء أو السلیم بالتزام الإخلال 
üللمواصفات الخدمة أو السلعة مطابقة عدم 



 الجنائیة الحماية
جب إن من أھم وظائف النظام القانوني أن یحدد الأموال والمصالح التي ی

ك الذي علیھ حمایتھا وذلك بوضع قواعد قانونیة جنائیة تجرم السلو
ارة یھدر المصالح أو یتھدیدھا بكل خطر محتمل، فالجناة یزدادون مھ

ریق كلما تم تطویر برامج الحمایة بخلق وسائل تدمیریة، إما عن ط
تلاس القرصنة للمعلومات والبرامج، واستعمال وسائل احتیالیة واخ

البیانات وتزویرھا ، 
اعتداءا  لذلك كان من الطبیعي أن یجرم المشرع، أیة أفعال یرى أنھا تمثل
انین على أموال وبیانات التجارة الإلكترونیة عن طریق تضمین قو

التجارة الإلكترونیة نصوصا ھدفھا مكافحة ظاھرة الجریمة 
 .المعلوماتیة في نطاق التجارة الإلكترونیة



 بعض الجرائم المقترفة من قبل مزود الخدمة المعلوماتیة 
ھي تلك لعل أھم الجرائم المقترفة في إطار التجارة الإلكترونیة

بھا من نظرا لموقع القوة التي یكتس) أولا(المتعلقة بإفشاء الأسرار 
من قبل  خلال علاقتھ التعاقدیة وتلك المتعلقة بعدم مراعاة المواصفات

غربينظر لما لھا من خصوصیة في التشریع الم) ثانیا(مزود الخدمة 

 



 :جریمة إفشاء الأسرار: أولا
ب القیمة إن لكل معلومة إلكترونیة قیمة اقتصادیة وتجاریة تختلف حس

تھا عن الاقتصادیة التي یمتلكھا المتعامل، ھذه الأخیرة قد تفقد قیم
 .طریق إفشاء وفضح سریتھا

 یتمثل ھدف المشرع المغربي في حمایة المصالح والحفاظ على
الجنائي  الحقوق حیث بالرجوع إلى القواعد العامة المتمثلة في القانون

و تحمل المسؤولیة الجنائیة لكل مدیر أو مساعد أ 447نجد أن المادة 
مل عامل في مصنع إذا أفشى أو حاول إفشاء أسرار المصنع الذي یع

بھ على سواء أكان ذلك الإفشاء إلى أجنبي أو إلى مغربي مقیم 
.بالمغرب

n  فإنھ یعاقب بالحبس من شھر إلى  53-05أما فیما یخص قانون رقم
ستة أشھر كل من أفشى المعلومات المعھود إلیھ في إطار ممارسة 

مادة نشاطاتھ أو وظیفتھ على نشرھا أو ساھم في ذلك، وذلك حسب ال
. منھ 30

. 



nجریمة عدم مراعاة المواصفات من قبل مزود الخدمة: ثانیا 
أما في حالة ما إذا اكتسب مقدم الخذمة ھده الصفة و لم یحترم كل أو بعض  

فقد أورد المشرع جزاءا یتمثل في  21الشروط المنصوص علیھا في المادة 
درھم ویعاقب علیھا كذلك بالحبس  100.000و 10.000غرامة مالیة ما بین 

05-53من قانون 29من ثلاثة أشھر إلى سنة وذلك من خلال المادة
n  من قانون التجارة  45أما فیما یخص القانون التونسي فقد نصت المادة

من ھدا  -44المادة -علاوة على العقوبات المبینة بالفصل"الإلكترونیة على أنھ 
یات القانون یعاقب كل مزود خدمات المصادقة الإلكترونیة الذي لم یراع مقتض

من ھذا القانون بخطیة تتراوح بین  12كراس الشروط المنصوص علیھ بالمادة 
 ".دینار تونسي 10.000و 1000



n
 جریمة التصریح بمعطیات خاطئة: ثالثا

بصرف النظر عن "على أنھ 05-53من قانون  31تنص المادة 
ات یعاقب بالحبس من سنة إلى خمس سنو, المقتضیات الجنائیة

درھم كل من أدلى عمدا  500.000إلى  100.000وبغرامة من 
 یتصاریح كاذبة أو سلم وثائق مزورة إلى مقدم خدمات المصادقة

 ".الإلكترونیة
nطبیق یتضح من خلال نص المادة أن المشرع قد وضع ثلاثة شروط لت

 :مضمون نص ھذه المادة وھي أن یقوم الشخص ب

 الإدلاء بتصاریح كاذبة أو تسلیم وثائق مزورة -
 أن یكون ھذا الإدلاء عمدیا -
 أن تقدم ھده التصریحات أو الوثائق المزورة لصالح مقدم خدمات -

 المصادقة الإلكترونیة



n
 جریمة الاعتداء على البیانات المشفرة: رابعا

یق تحویلھا إن تشفیر البیانات یعني تغییر في شكل البیانات عن طر
ن إلى رموز أو إشارات لحمایة ھذه البیانات من إطلاع الغیر علیھا وم

 .تعدیلھا أو تغییرھا
البیانات قد تكون عرضة .إن تشفیر البیانات من طرق الحمایة 

 لاعتداء علیھا بذات الطریقة، أي أنھ یتم اختراق البیانات رغم
.تشفریھا، وذلك عن طریق فض الشفرة أو تسربیھا 



nغیر أن أھم ما یكن ملاحظتھ من خلال استقراء المواد المنظمة لخدمة 
ھو أن المشرع نظم ) 34-33-32-14-13-12المواد (التشفیر 

یة عملیة التشفیر حمایة لأمن الدولة لا حمایة للتجارة الإلكترون
 :والمتعاملین بھا على عكس

n ) من قانون التجارة  48المشرع التونسي الذي نص في المادة
وعة یعاقب كل من استعمل بصفة غیر مشر"الإلكترونیة على أنھ 

س لمدة عناصر تشفیر شخصیة، والتي تتعلق بإمضاء غیره بالحب
 010.00و 1000أشھر وعامین وبخطیة تتراوح بین  6تتراوح بین 

" دینار أو بإحدى ھاتین العقوبتین



nریمة فكان من الطبیعي أن یعاقب المشرع التونسي على ج
بكل دقة وذلك لأنھ اھتم و, فض مفاتیح التشفیر الإلكتروني

ث وعالج تفصیلات ھذه التجارة الإلكترونیة سواء من حی
ریة انعقاد العقد وحقوق الطرفین أو سریة العملیات التجا

.وتنفیذھا وسریة بیاناتھا وعملیاتھا



خاتــــــــمـــة

nدان العربیة وختاما ففي ظل الوضع الراھن للتجارة الالكترونیة في البل
اص عموما وفي بلادنا المغرب خصوصا المتمثل في قلة عدد الاشخ

ة وذلك الذین یستعملون ھذه الوسیلة لابرام مختلف معاملاتھم التجاری
عدم احساس المستھلك بصفة عامة و المتعاقد  :راجع لأسباب

واء عن الكترونیا بصفة خاصة بحمایة تكفل جمیع حقوقھ و أموالھ س
.طریق القرصنة او عن طریق الاختراق 

nبالمشرع  المشرع العربي لم یھتم بدرجة كافیة بتأمین حمایة لھ مقارنة
الأجنبي
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شكرا لأصغائكم


